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Virtuell aber real

Virtuelle Private Netze und deren Basistechnologien

Torsten Broun,
Manuel Giinter

Die Absicht der Unternehmen und
Einrichtungen, vertravenswirdige
und vertrauliche Kommunikation
immer kostengiinstiger gestalien zu
wollen, hot Virtuelle Private Netze
auf den Plan gerufen.

Sie sind dabei, den miefleitungsbo-
sierten Corporate Networks Markt-
onteile wegzunehmen.

Um die Informotionsiibertrogung
unverfiilscht und unzugiinglich fir
Nichtautorisierte gestalten zu
kGinnen, sind teils noch im Standordi-
sierungsprozefl befindliche Basis-
technologien erforderlich, die hier
vorgestellt werden.
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Was ist ein VPN?

Der Begriff Wirluelles Privates Melz
{WPM) ward aft in sehr unterschaadli-
chen Bedeuiungen wvenwendet wund
mit einer Vielzahl verschiedenartiger
Produkte in Verbindung gebracht. Ein
privates Metz besteht aus einer Wil
zahl von Metzgerdten wnd -mitteln,
auf die nur ein mngeschrankter Be-
nutzerkres (pne geschlossene Berut-
zergruppel Zugnff hat, Mun ist es
nicht unbedingt sinnvall oder auch
maglich, daB jede geschlossene Be-
nutzergruppe  ihr eigenes  privates
Metz auf der Basis einer eigenen Infra-
struktur aufbaui, Vielmehr bietet es
sich an, vorhandens dffentliche Kom-
munikationsnetze als Grundlage u
werwenden und dardber ein prvates
Netz zu smulieren. b Idealfall sallten
die Mutzer dabes nicht bernerken, dafl
das private Metz auf einem offentli-
chen Netz basiert, das gleichzeitig
auch won anderen Benutzergruppen
benuizt ward. D.h. das private Metz 15t
nicht wirkkch privat, sondern es er-
scheint ledighich prwval. Man spricht in
deesem Fall won Virtuellen Privaten
Metzen (Virtwal Privale  Metworks,
WPNs). Der Ausdruck prival bedeutet
dabes, dal die Kommunikation dber
gin VPN in scherer Art und Wese,
d.h. vertrauerswiirdig und vertrau-
lich, erfolgt. Verrauenswirdig heilt,
dald der Emptanger von Dateén davon
ausgehen kann, daBl de empfange-
nen Daten wirklich wom angegebenen
Sender stammen und dal die Daten
nicht durch Dritte erzewgt oder veran-
dert wurden, Von vertraulicher Korn-
raunkation spricht man, wenn Dnte
auf dhe msgetauschien Daten nicht
ugreifen kinnen oder diese nur in
unkennticher Form sehen kinnen.
Falls das verwendate dttentliche Matz
solche privale Kommunkation nichi
uriterstiitzt (wie das Internet), mdssan
Verschilsselunsgtechniken eingeseizt
werden.

Varlaufer von WPMs sind sogenannte
Corporate Mebworks, d.h. Unterneh-
mensnetze, bei dengn Metzkompo-
menten (2. B, Rowter) dber Affentliche
Wistlettungen  werbunden  werden.
Heute sind firmenenterne private Da-
tennetze mest IP-basiert. Diese wier-
den auch Intranets genannt. [P-WPh-
Technologie werbinded nun geogra-
fisch werstreute Intranets Gber das In-
termat, ohne dabai den privaten Cha-
racter der Meize preisougeben. Irmer
héufiger werden auch firmendiber-
greifende IP-Netze bendtgt, um ens
Metzinfrastruktur for firmenibergrei-
ferdhe geschlossane Benutzergruppen
ur verfiigung stallen zu kdnnen, 5ol-
che Metze werden hdufig Extranets
genanmt.

Anforderungen an VPNs

Angebot und Machfrage fir WPN-LE-
sungen sind groB. Es gilt, hard- oder
softwaregestitzte Ansatze oder auch
ausgelagerte Dierste zu unterschei-
den, Dieser Artikel beleuchtet die zu-
grundeliegenden  Basistechnakgien
Folgende Fakioren charaktersienan
aing YPH-Technokogies Sicherheit, Trars-
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parenz, Kosten, Granubantsl, Flexibi-
litdt und Dsanstgdte.

Die Sicherhet eines WPNs hangt in ar-
ster Linie von der Angriffsfliche ab,
die das veraendete Gffentliche Metz
exponiert und der Htarke der Gegen-
malnahmen dar VPN-Technologie,
Die GegenmaBnahmen  erstrecken
sich meist aul die Zugangskontrolle
und Daterverschieierung mit krypio-
graphischen  Algorithmen  wniter-
schiedlicher Stdrke, Eing transparente
WFi-Technologie schitzt WFN-Tesdneh-
rrier (und deren Applikationen), ahne
dall diese davon Eenninis haban oder
etwas dazu beitragen missen. VPNs
eflauben daher, im Gegersalz U 5i-
cherheitsmechanismen auf der An-
wendungsebene (z.B. shiip) einen
flachendeckenden Schutr. lede ernst-
zunehmende  YPN-Technologie mull
gin Mindestmal® an transparenter Si-
cherheit bieten.

Die Kosten einer WPN-Technologie
sind abhingsg vom verwendeten &f-
fentlichen Metz. Allerdings beinhaften
sie auch den zusdtzlichen Verawal-
tungeaubwand, Deeser wird wiederum
von der Flexbilital und Granulantat
der Technologie besinfluBt. Ein fle-
wiples WPM 631 den Muizer bespiels-
wise auch auf die offentlichen Dien-
ste des verwendeten Datennetze:s zu-
greifen. Ene solche Lisung integriert
meistens bestehende Firgwall-Funk-
tionalititen und mul auf diese abge-
stimmit werden. Untersidizt das VN
nur stationdre Teilnehmer wnd kens
Mobilitat, soist das VPN owar leichier
sufzusetzen, aber es verklesmemn sich
die méghchen Armsendungsgebiete,
Die Flexibilitat der verwendaten Tech-
nologie kann auch durch die Reich-
write des Offentlichen  Netzes be-
schrinkt sewn, Extranets sollen es Teil-
nehmern von verschiedenen Firmen
erméglichen, for eine gewisse Zeit an
sinem gemeinsamen Projekt zu arbei-
ten. WWenn die betedgien Firmen
nacht i privates Metz komplett dem
Partmer Offren wollen, so mul das
verwendete VPN differenzieren kon-
nen, es mub eine feine Granulantat
erlauben, 50 kann es enwinscht sein,
dal? einzelnen WPN-Teilnehmerm nur
pingeschrankie Dienste (2B Zugnff
auf bestimmie Datenbanken oder
Web-Server) zur Verflgung stehen,
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Selbstverstindlich erhéhi eine feine
Granulantat auch den Vensaltungs-
aufwand,

Ein weiteres Meskrmal einer VEN-Tech-
nodogie st dee Dienstgute des Trans-
portmediums, Das  bedeutet, dal
auch in einem WPH, dhnlich wee in ei-
merm lokalen Metz oder einem Corpo-
rate Metwork eme garantierbe mini-
male Bandbreste fir die Mitglieder des
Metzes zur VerfOgung steben sollte,
Mur in diesermn Fall wird ein Unterneh-
men bereil sem, thr Corporate Wet-
work durch ein VPN 2u ersetzen,

Typen von VPNs

als affentliche Metze zur Realisieneng
von VPNs kinnen verschiedene Metz-
technologien dienen, 2.8, X.25, BON,
Frarme Relay oder auch ATM-Metze,
d.h. Technalogien, die oft in die
Schicht 2 des 150/05I-Bausreferenz-
modells oder unterhal von IP in der
internet-Protokollarchitekiur  einge-
ordnet werden. Ein auf Frame Relay
oder ATM beruhendes VPN wird da-
her oft als Link-Layer- PN bezeichnet.
(e Realisierung eines Link-Layer-WPhs
erfardent, daB durch den Metzbetrei-
ber ein Link-Layer-Dienst, 2.8. ein Fra-
me-Helay- oder ein ATR-Dsanst benet-
gestellt ward, Bei Link-Layer-VPhs wer-
den dann die MNetzkomponenten
[Rauter, Switches) Uber ein und diesel-
be Link-Laver-Technologie miteinan-
der werbunden, wobel sehr oft zwi-
schen den Metzkomponenten virtuelle
Verbindungen (wrual circuits) eta-
bliert werden, Dwese wirtwellen Verbin-
cungen ersetzen bei VPN die bel Cor-
porate Metworks wersendeten biet-
laitungan.

Ein Link-Layer-vPM erfordert demn-
nach, dail die grundlegende Link-Lay-
er-Technologie des WPMs  flichen-
dackend zur verfilgung steht. Das st
micht immear der Fall, speziell dann,
wenn ein VPN Ober mehrere Staaten
oder mehrere Metzbetreiber mit un-
terschiedlichen Link-Layer-Technologi-
en hinweeg realisiert werden sodl, Lim
dieses Problem 2u umgehen, ist als
Basis zum Autbau eines WPHs alterna-
tiy ean IP-Deenst vorzusehen. Samith-
che Daten eings WPHs werden dann
dber IP transportiert. B salches WPH
heift  Metwork-Layer-VPN  oder- da
auf der Metzschicht I eingesetzt wird
— auch IPVPH. Verschiedene kdglich-
kevten zum Aufbau von Link-Lies
und  Metwork-Layer-yPhis  werden
nachiolgend vorgestellt

Tunneln als Basistechnik
fisr Network-Layer-VPNs

Ein einfaches, aber wenig fexibles
Konzept zur Realiserung von Met-
waork-Layer-WPHs besteht i Einrich-
ten wvon sogenannten Tunneln ow-
sciven Routern. Bespieliweise kbnnen
pwied [P-5Subnetze dber ben Router
miteinander verbunden werden, m-
dem zwischen den jewiligen Routern
dier beigen Subnetze ein sogenannier
Tunnel eingerichtet wird. Das Bmrich-
ten eines Tunnels erfalgt dabei in der
Regel manuell oder dber ein Metzma-
nagementsystern,  Sollen  mehrere
tubnetze  miteinander  verbunden
warden, mull sich der Betreiber des
WPHs Uberlegen, wiekche Subnetze di-
rekt dber Tunnels miteinander verbun-
den werden sollen. Die Tunnel kinnen
dann verschiedene Strukiuren bilden
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(z.B. Ringe, Sterne oder Vermaschun-
gen}.

Das Einrichten ewses Tunnels hat in
den Routern zur Folge, dald for den
Tunned gin logisches Metzinterface ge-
nenert wird, das von der IP-instanz
genauso behandelt wird wee alle an-
deren physikalischen interfaces auch.
Die Router kdmmen dann (ber ihre
Tunnel-Interfaces  IP-Pakete  austau-
schen, als ob sie dber eine direkie
Funkt-zu-Punki-Vierbindurg miteinan-
der werbunden wiaren, Der wasentli-
cha Unterschied zwischen dem Tun-
nelinterfage wnd enern  physikalic
scher Interface besteht darim, dal
durch das Tunnel-Interface P-Pakete
nochmak in IP-Pakete eingekapsalt
werden, d_h. ein dber emen IP-Tunnel
obertragenses Pakel hat owei IP-Hea-
der. Dadurch kann ein mitl privaten
Adressen adresseeres Paket iwie sie in
sinem Intranet aufireten) mit einer &f-
fentlichen Adresse versehen und so
iber das offentliche Metz Ubertragen
wardan.

GRE [Genen Routing Encapsulation)
spezifiziert einen allgemeinen hMecha-
nismius, um’ein beliebiges Protokoll
(2B IF XN5 SMA, Appletalk usw)
lber IP zu tunneln. 2wischen den z2u
dbertragenden Daten und dem IP-
Tunnel-Header wird dabei ein GHE-
Header eingefigt, der neben Kaontroll-
flags sine Kennung des eingekapsel-
ten Protokols enthalr

IPSec

Um den mmmer starker werdenden
Wunsch nach sicherer Internet-Kom-
munikation zu erflllen, wurde in der
Intermet Engineering Task Force (ETF)
der IP Secuwity Standard (IPSec) defi-
niert, IPhec standardisiert die Armen-
dung von krypiographischen algorith-
mien zur Verschleienung und Authenti-
fizierung. IPSec bearbeitet jedes ein-
zelne P Paket separat, Damit ermiog-
licht IPSec den geforderten flachen-
deckenden und transparenten Schutz
gines WFNs. Um Interoperabiitit zu
gewihraisten werlangt IFsec die Un-
tEfSI:I'JTTLIﬂg won welverorgieten Al-
gorithren wie dem Data Encryption
Standard (DES) zur Merschleserung
und dem Message-Digest-5-Algorith-
mus (MDS) zur Authentifizierung. Die
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IP3ec-architektur kann aber beliebige
kryptographische  Algorithmen  be-
nutzen. IP5ac kennt einen Tunnel-ho-
dus. Dadurch kann IPSec zum Sufbau
eines wirtuellen Metzes benuizt wer-
den. Die IPSec-Verschleerungs- und
Authentifizierungsmethoden  enwsi-
tern das viruelle Netz dann zu einem
VPN, In einem typischen Anwen-
CdUngssZENATia verhinden &in
IPsec-Tunnel Zwei private Subnetze.
Diwe sogenannten Security Gateways
an den Tunnelendpunkien verbergen
Quell- und Zielort sowee den Inhalkt
samtlicher dber das Infernet wver-
schickter Pakete, Dee Security Gate-
weys missen dafor dber einen ge-
meinsamen  Geheimschiissel  werfi-
gen. Im dffentlichen Internet agieren-
de Angreifer sind ohne Kenninis die-
ses Schldssels nicht im der Lage, den
inhalt der Pakete zu eniziffern oder
unbermerkt zu manipulieran. Protokol-
le zum sicheren und automatischen
Austausch oder zum Erneuern der
Schidssel werden zur Zeit definiert,
IP3ec 51 in den hewte verfigharen IP-
Rewdern der meistbenutzie Sicher-
heitsstandard. Beim Einrichien won IP-
Tunnels kann dabei konfiguriert wer-
den, ab und wie die dber den Tunnel
gesendeten  IP-Pakete  wverschlisselt
oder mat Authentifizierungsdaten ver-
sehen warden.

Point-to-Point Protocol und
Layer-2 Tunneling Protocol

Oft, z.8. wenn Mitarbseiter iner Firma
reisan missen, besteht die Notwen-
digkeit von einem behebigen Ot auf
das VPN der Firma zugreifen zu kén-
nen. Um ein solches Szenamo unter-
stitzen zu kénnen, muB es auch
maoglich sein, Tunnel von den Endsy-
stermen Du einem Router des VPN auf-
zubauen, Eine Moglichkeit, ein ol
ches Szenanio zu umterstitzen, be-
steht dann, zwischen einem Router ei-
nes WS und einem Endsystern, das
auf das VPN zugreifen will, eine FPP-
Verbindung {FFF - Point-io-Foint Pro-
tocal) aufzubaven und die PPP-Fakete
lber das Internet zu tunneln,

Das PPP unlerstitzt die Obertragung
von beliebigen Schichi-3-Prodckollen
dber  Punki-zu-Punkt-Verbindurgen,
z.B. Telefonverbindungen, senelle Ver-

berdungen, 15S0DM-Verbimdungen oder
SOMET-Links. Allerdings ist es oft nicht
wiimschenswert, dall ein maobiler Mut-
zer eine PPP-verbindung (ber eine
Wihlverbendung  zu  einem  Router
{PPP-5erver] etabliert, speziell dann,
wenn @ch das Endsystern sehr weil
vom Rowter entfernt befindet

Kostengdnstiger 01 sich das Szenang
resaliseren, indem sch das Endsystern
in einen fugangsknoten im Wahbe-
reich  eirwahlt und die PPP-Pakete
rwvischienn dem  Zugangsknoten und
dem VPM-Router dber das Internel ge-
lnnelt werden, Zum Tunneln von
PPP-Faketen eignet sich das Layes-2
Tunneling Protocol (L2TP), das sich in
der Standardisierungsphase befindet.
L2TP eraubi das Tunneln van PPP-Pa-
keten mwschen Zugangsknoten (LETR
Access Concentrator, LACH und dern
WFMN-Raouter, der den Tunnel termi-
niert, Diesar VPN-Router wird auch als
LZTF Metwork Server (LNS) bezeich-
net. L2TP entwickelie sich aus zwe
zundchst konkurnerenden Protokoll-
varschldgen der Firmen  kdscrosoft
(FFTP — Poini-ig-Pomnit Tunneling Pro-
tocaly und Cisco (L2F = Layer 2 For-
weardingl. FPTP ist derzent noch waeiter
verbreitet als LZTP Die Verbreitung
von L2TP nimmt aber stefig zu.

In eangm auf L2TP basierendan VPN
waihlen sich dee Endsysteme dber FPF
beim nachsten LAC ein. Der LAC bil-
det dabel den Tugang zum Intermet
fir Endsysteme, die Ober Punki-zu-
Funkt-verbindungen (entweder direkt
ader dober Wihherbindungen) ver-
bunden sind. Ein LAC hat einerseits ei-
i Punkt-zu-Punkt-verbindung zum
Endsystem, andererseits ist der LAl
it ginermn Interface zum internet ver-
bunden. Ein  Endsystern  etablien
Zundchst 2um LAC eine Punkt-zu-
Punkt-verbindung. In  Abhangigkeit
dias Nutzers wahit der LAC eanen LZTP
Metwork Server (LMS) aus, zu dem die
empfangenen PPP-Pakete weitergelei-
tet warden. Zu diesem Zweck etabliert
der LAC rum LNG durch den Aus.
tausch entsprechender L2TP-Kantroll-
nachrichten awischen LAC wnd LMS
eingn IP-Tunnel. Em LAC wird typi-
schenweise durch einen Netz-Provider
betrieben, wihrend ein LM5 eher von
der Firma, der ein WM gehart, versal-
ted wird. E5 st aber awuch maglich, daB
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Layer-2 Tunnekng Protoco! (2T

eln Metz-Provider das Betreiban eined
LMS Ubernirnmt, Mach dem Etablieen
des Tunnels zum LNS werden die am
LAC ankommenden PPR-Pakete in
LZTP-Datenpakete eingekapselt und
lber IP an den LNS gesendel. Durch
den Tunnel entsteht fiir das Endsy-
sterm der Eindruck, daBl eme PPP-
verbindung zum LNS aufgebaut wur-
de. Der LNS packt das Paket wiser
aus und leitet es Ober ein anderes In=
terface weiter. Ein wichtiger Vorteil
von L2TP gegenidber PFTP besteht
darin, daf jedes mobile Erdsystern
e it giner PPP-Profokollimplemen-
tierung ausgestattet sein mul, urn auf
ein WP zugreifen zu kbnnen. Ledig-
lich zwischen LAC und LNS mull das
LZTP-Protokoll abgehandelt werden.

Ein wichtiger Aspekt bei WPNs ist die
Zugrifiskontrolle auf ein solches VPN,
Das bedeutet, nur auwsgewahlte Mul-
zar sollen auf ein bestemmies VPN zu-
greifen konnen. Um de Sicherheit der
Kommunikation zu erhéhen, kannen
durch PPF  ~terstiizie Sscherhests-
und Authenufizieningsmechanismen
wie RADIUS eingesetzt werden. In
PPR/LITP-Szenanien kann eine erfor-
derliche Authentifizierung beim Eta-
bderen der PPP-Links im LAC oder LNS
erfolgen. LAC und LNS kéinnen dber
das RaDE-Protokoll mit einam zen-
tralen  RADIUS-Authentifizierungs-
Sarver Authentifizierungsdaten  oder
auch Accounting-Infarmation austau-
schen. Um die Vertraulichkeit der
Oberiragung mit L2TP zu gewahriei-
sten, kdnnen die in PP eingekapseftan
P Pakete mit IPSec gesichert werden.

HET 453

Link-Layer-VPNs

Bei Metwork-Layer-VPNs macht sch
beziglich der Durchsatzlestung nach-
teilig bernerkbar, wenn aut dem Da-
tenpfad  zwischen  Sender und
Empfanger Router-instanzen dw Da-
tenpakete verarbeiten. Ein weiteres
Probdermn wan Matwork-Layar-WFNS De-
stehi darin, dall zwischen den zu ei-
nem WPM  zusammengeschlossenen
Subnetzen viela Router liegen konnen
und damit keing Dsenstglten (Band-
breite, ‘Verztgerungen) garantiert
werden kdnnen. Das kann fir viele
Ferten  &in  entschaidender Grund
sein, keme Umstellung des Intranets
von emem  mietleitungibasierenden
Corporate  Metwork auf ein VPN
durchzufiihren

Da i Network-Layer jeder Router fir
jedes Paket gine Wegwahl tifft, ist es
i aligemeinen fir einen Angreifer
leichter, Pakete abzufangen oder ei-
nen falschen Paketabsender worzutiy-
schen. Hingegen werden viele Link-
Layer-Technologien auch ochre Ver-
schidsselung als genigend sicher be-
trachtet, um fir WPHWs geeignet Zu
sein. Ein Nachteil der Technologen ist
jedoch die groere Abhangigkeit von
ainem  Link-Layer-Dienstanbseler  s0-
wie eine allenfalls beschrankte Reich-
weite des Dienstes.

Als Technologien zur Etablierung won
Link-Layer-yPHs dienan dwe Standards
[EEE BOZ. 10 sowvie dee imm ATM Forum
entwickelte LAM Emulation (LANE),
due nachfolgend vorgestelit werden.
it diesen beiden Techniken lassen
sich wirtuelle LANs (VLANS) realisieren,
die aus Sicht des Endsystemns die glei-
chen Eigenschaften wie LANS haben,
rusatzlich aber eine Virtualiserung
unitersidipen.

LAN Emulation und
Multi-Protocol over ATM

LAME ist eine gesignete Technologie
zum Aufbay protokollenashangiger
virfueller LANs. Das Bild zeigt eine Bei-
spiefconfiquration, bestehend aus ver-
schipdenen wirtuellen LaMs. Ein wiru-
glles LAM besteht in diesem Fall aus
den darin enthalteren Endsystemen,
varschisdenen LAMN-Ports der LAMAATR-
Bricges, den jeweils einem wirtuallen
LAN (WLAN) zugeordnetens emulierten
LAMs [ELAMNs] sowmee den virfuellen LA-
ME-Interfaces (LAME Chents, LECs)
der an den ELANS angeschlossenen
LAKATM-Bridges.

Ein weiterer Vorteil der ATM-basierten
Architektur besteht in der einfachen
Erveeiterung der wrtuellen LAMNs Ober
affertliche  ATM-Netze  hinweg.
wiheend in einer lokalen WLAN-Im-
plementierung  Campus-ATM-Swit-
ches  miteinander  verbunden  sind,
kannen in einer Weitverkehrs-lmple-
mentierung die Campus-AThA-5wit-
ches mit permanenten WPy (PYPs)
iber ein offentiches ATM-WAN mit-
ginander verbunden werden.  Llber
digse FVPs konnen transparent flr das
offentliche Mtz 2wischen den Proxy-
LECs WC5 fir LAME atabliert werden.
Eine solche Architekiur erlaubl Dei-
spielsweise, dall sich Endsysteme an
weit entfernt lhegenden Lokationen
trotz der groBen raurmlichen Distanz
irn selber virtuelien LAN und darmit im
Fall wem IP imn gleichen IP-5ubnetz be-
finden kénnen. Auch kann ese
ATW-basierte Technik Dignstguten ga-
rantieren, wenn die ATh-Werbindun-
gen mitl entsprechenden Dienstguten
aufgebaut werden

Wirtuelle LANs kénnen in der gleichen
Arf wie reale LAME (ber Router il
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einander verbunden werden. In die-
sem Fall kann es aber workommin,
dafi zwischen zwes WLANs mehrera
Router lieger, die jeweils wieder Ober
WLAMs miteimander werbunden sing,
Als Erweiterung der LAME hinsichtlich
der Kopplung virtueller Metze 51 der
wr ATRA Fornem entwickelte Standard
buti-Protooal aver ATK (MPOAY aui-
zufassan. Dieser erlaubt auf LAME ba-
sierende lpgische IP-Subnetze u kop-
peln wnd hierbei weitestgpehend die
Router-Instanzen aus dem Datenpfad
zu entfernen, MPOR basiert dabei im
wesenthicher auf LAME und dem in-
nerhalb der IETF entwickelten Prolg-
koll WHEF

IEEE 802.10

Dig IEEE-Organisation hat mur Definiti-
on wiriueler LaMs verschiedene Stan-
dardisierungsaktivitaten lanciert. Der
Standard 802,10 legt dabei ein Paket-
forrnat fest, das werwendet wird, um
Pakete unterschiedlicher  wirtusllar
LakMs (WLANs) zu kennzeichnen, d.h,,
Pakete unferschiedlicher WLANs sind
mit wnterschiesdbchen Tags markiert,
Deeser Tagging-*echanismus arrmdg-
lichit &5, daB zwei Switches Uber eine
belishige Metztechnologie (gof. Ober
ain  WiaN)  miteinander werbunden
waerden kgnmen und daB der emptan-
gende Switch die VLAN-Zugehdrigke
ges Pakets anhand des Tags erkennen
und das Weiterleiten des Pakets aut
pectimmie  LAN-Ports  begrenzen
kann, fusammen mit den WV0LAN-Tags
wurden auch Paketfelder in MAC-Fa-
keten defindert, die zur Anzeige von
Verarbeitungsprioritaten  venwendet
werdan. [ies erlaubt Mutzern, wer-
schiedensn MAC-Faketen U=
terschiedliche  Priortitsstufen  zuzu-
ordnen, e Bedeutung deeser Priceri-
titsstufen 5t im Standard BO2_1p fest-

gedagt. -
Multi-Protocol Label Switching

Das gleiche Zied - die Elminserung der
Router-instanzen aus dem Datenpiad
—verfolgen waitere Techniken, du un-
ter dem Mamen IP-Switching ru-
sammengefalit werden kinnen, Diese
Techinik wird derzeit als Multi-Protocol
Label Switching (MPLS) in der [ETF
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ctandardisiert. MPLS dient dazu, IP-
Rowter direkt Ober sogenannte Swit-
ching-Ffade (L5F = Label Switching
Fathl zu verbanden, falls es die zu-
grundehegende Metziechnologie {z.B.
AT} zuldft. 5o ist es bespielweise
rriglich, anstatt 2wei Rowuter Uber e
nen [PeelP-Tunnel zu verbinden, e
nen LSP aufzusetzen.

Zusammenfassung
wnd Aushlick

Es wurden el grundlegende Arten
WPNs worgestellt: Link-Layer-WPHs und
Metwork-Layer-WPhs. Beide Arten ha-
ben ihre Vor- und MNachteile. Im Zuge
ger allgemeinen Popularitat der Inter-
miel-Technologesn st eindeutig  ein
Trend zu den Metwork-Layer-wPhs,
speziell zu IP-YPHs, zu erkennen.

Heutigen WFNs gemsinsam sind einige
Schwachstellen. Meist ist deren Ba-
nagement sehr aufwendig. Einheitli-
che, plattformunabhiingige VPN-Ma-
nagementsysteme sind kaum verfg-
bar. Dias erweist sich — sowiohl Fur Net-
wirk-Layer-WPhs als auch for Lnk-
Layer-WFMs — speziell dann als Pro-
blerm, wenn Metzkomponenten unter-
schiedlicher Hersteller aingasetal wer-
dien. Integrierie WPN-Manzgementsy-
steme sind wor allern erfordedich, um
WFhs aus Eomponenten unterschiedl.
chier Hersteller effizient verwalten zu
kannen. Eine Alternative, wn den Ma-
nagement-aAufwand eines VPNs zu re-
duzieren, besteht im Qutsourcing des

i
|
WPN-Managements wom  AnWWenser
zum Metzbetreiber
Ein weiteres = vor allem for IP-VPHs
sgnifikantes - Froblem ist die man-
gelnde Diersigitenuntersiitzung in
der IP-Protokollarchitektur. Zur Baseim-
gung dieses Machteils befindet sich
mit dem Differentiated-Services-An-
satz eine vielversprechende Technolgie
in der Entwicklung, wobsi deren Stan-
dardisierung erst seit kurzer Zeit ver-
folgt wird.
Die Themen VYPH-KManagement wnd
VPH-Diersigiten mit  Differentiated
services sind daher auch Gegenstand
von Forschungsarberten, die auch am
Institut der Autoren ntensiv verfolgt
werden. Im won den Schweenschen
Mationalfonds (SMNF) geforderten Ka-
operationsprojekt CATI {Charging and
Accounting Technologies for the Inter-
i) werden die aufgersigten Proble-
me untersucht und Ltungsansitoe
evakmer fasanadiam unibe chi-nysfcati),
ihac)
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